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Description
DOMAINE TECHNIQUE DE L'INVENTION

[0001] Linvention concerne un procédé de génération et de certification simultanée de nombres aléatoires a l'aide d’un
dispositif quantique. L'invention concerne également un systéme de mise en ceuvre de ce procédé.

CONTEXTE DE LINVENTION

[0002] Les nombres aléatoires jouent un rdle clé dans de nombreuses applications, des simulations numériques aux
jeux en passant par la cryptographie. Les propriétés attendues d'une source aléatoire dépendent de son objectif, et les
standards les plus élevées sont généralement destinées aux applications cryptographiques. Dans ce cas, le terme
« aléatoire » fait référence a l'imprévisibilité - aucune information sur la sortie de la source ne peut étre obtenue avant sa
génération - et a la confidentialité - aucune information sur la sortie ne peut étre obtenue par une écoute clandestine, y
compris aprés sa génération. La mécanique quantique nous offre non seulement la possibilité de concevoir des sources
répondant a ces critéres (voir référence [1]), mais aussi la possibilité d’évaluer la production d'entropie méme sans
description exacte du fonctionnement interne de la source, grace a son caractére non local (voir référence [2]) ou, plus
généralement, contextuel (voir références [3-5]). En effet, la garantie de I'échantillonnage de certains nombres a partir
d'un ensemble contextuel de distributions de probabilité, appelé comportement ou modéle empirique, suffit a certifier
qu’ils sont imprévisibles, indépendamment de la description physique du dispositif qui les a produits. Ceci constitue la
base de la génération d'aléa indépendante du dispositif (en anglais : device-independent randomness generation DIRG),
ou de la génération d’aléa certifiée (voir référence [6]).

[0003] Par ailleurs, la capacité supplémentaire de traitement des informations rendue possible par les informations
quantiques rend les écoutes clandestines potentielles plus puissantes lorsqu’il s’agit de prédire les résultats d'un
processus quantique.

[0004] Cela motive le besoin de primitives cryptographiques dont la sécurité est prouvée méme en présence
d'information auxiliaire quantique (voir référence [7]).

[0005] La génération DIRG nous permet de générer des nombres aléatoires avec des dispositifs non caractérisés ou
non fiables méme en présence d'information auxiliaire quantique, mais ces dispositifs ne sont pas entierement exempts
de pré-requis, car pour garantir qu’un comportement est contextuel, certaines prémisses doivent étre vérifiées. En
particulier, la (non)contextualité est généralement définie pourles comportements qui respectentla condition généralisée
de non-signal (voir référence [3]), qui nécessite que certains ensembles de distributions de probabilité dans le compor-
tement se marginalisent en distributions identiques (nous omettons le terme « généralisé » ci-aprés). Cette condition est
motivée par le principe physique selon lequel les informations ne peuvent pas se propager plus vite que la lumiére, et
devraitdonc étre parfaitement satisfaite lorsqu’un test de contextualité est effectué avec plusieurs dispositifs spatialement
séparés et utilisés a l'infini, mais elle ne peut pas étre satisfaite par une génération DIRG pratique, parce que le
comportement est estimé avec des statistiques finies et que la séparation spatiale, bien que réalisable en laboratoire
lorsque le but est de démontrer I'existence de corrélations non locales (voir les références [8 - 10]), ne peut pas étre une
option viable pour un dispositif de traitement d'informations a usage commercial.

[0006] Dans ces travaux, nous abordons la question suivante . comment pouvons-nous certifier la génération de
caractére aléatoire de maniére indépendante du dispositif a I'aide d'un dispositif pratique a petite échelle, ol la condition
généralisée de non-signal n’est pas remplie, de la diaphonie se produit entre les composants physiques du dispositif ?
[0007] Nous notons que la condition de non-signal n'est de toute fagon pas vérifiée par les comportements qui sont
construits a partir des fréquences observées, méme en I'absence de diaphonie, du fait de I'effet de statistiques finies. |l
existe des moyens simples de résoudre ce probléme (voir référence [11]). Ici, nous étudions le scénario ol lasignalisation
("signalling" en anglais) n’est pas simplement attribuée a des effets statistiques.

[0008] Parrapport a certains travaux antérieurs motivés par la méme question (voir référence [12]), et s’appuyant sur
des résultats plus récents surles protocoles indépendants du dispositif en présence d'informations auxiliaires quantiques
(voirréféerence[13]) etsurlarelation entre lafraction contextuelle (voir référence [14]) etlafraction de signal (voir référence
[15]), nous :

¢ fournissons des bornes analytiques générales reliant le caractére aléatoire certifiable etle flux d'information entre les
composants ;

e proposons une méthode empirique pour évaluer le flux d'information via la fraction de signal et la hiérarchie
Navascués-Pironio-Acin (NPA) ;

¢ utilisons ce rapport entre le caractére aléatoire etla signalisation pour obtenir une borne inférieure surla min-entropie
produite par un protocole DIRG certifie méme en présence d'information auxiliaire quantique ;

¢ mettons en ceuvre ce protocole sur une puce photonique et ’exécutons pendant 94.5 h, générant ainsi 7 210 000 bits
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aléatoires certifiés.

[0009] L'état de la technique comprend aussi les références [34]-[42], ainsi que les demandes internationales
W02020/226715 et WO2019/125733.

En particulier, la référence [34] décrit des méthodes d'optimisation numériques pour obtenir des bornes inférieures et
supérieures sur I'entropie de Von Neumann pour le jeu CHSH, qui n'est pas utilisé dans le cadre de I'invention. La
référence [34] propose aussi trois protocoles modifiés pour la génération et certification d’aléa basée surle jeu CHSH : le
premier utilise un générateur de nombre aléatoire central et deux générateurs de nombres aléatoires locaux ; le deuxiéme
utilise deux générateurs de nombres aléatoires locaux ; le troisiéme recycle une partie de I'aléa nécessaire en entrée. Ces
trois approches sont bien différentes de l'invention, et ne concernent pas la présence de diaphonie / interférences non
désirées.

RESUME DE L'INVENTION

[0010] Lebutdelinventionestde proposerun procédé et un systéme améliorés pour la certification de la génération de
nombres aléatoires quantiques.

[0011] Aceteffet, 'invention concerne un procédé de génération et de certification simultanées de nombres aléatoires a
I'aide d’'un dispositif quantique D, tel que défini par la revendication 1.

[0012] Gréace a l'invention, nous pouvons quantifier et prendre en compte les imperfections du dispositif physique,
montrant que la sécurité peut étre rétablie si les imperfections se situent dans nos sedlils calculés.

[0013] Enparticulier,l'invention permet de mettre en ceuvre un générateur de nombres aléatoires quantiques certifié sur
un seul petit dispositif photonique.

[0014] Les nombres aléatoires sont une ressource indispensable pour, entre autres : les jeux, les paris, les simulations
numériques, I'échantillonnage statistique et les protocoles cryptographiques. Selon I'application considérée, différentes
normes de sécurité peuvent étre nécessaires.

[0015] Linvention atteint le niveau le plus sécurisé, car elle est indépendante du dispositif ('device-independent’ en
anglais) et sécurisée contre les écoutes clandestines potentielles les plus puissantes. En tant que telle, elle peut étre
utilisée pour n'importe laquelle de ces applications. Il faut cependant garder a I'esprit qu’elle se réalise au prix taux de
génération d’aléa moindre. Pour une utilisation nécessitant un caractére aléatoire faible mais rapide, d’autres méthodes
devraient étre plus appropriées.

[0016] Notre protocole et sa mise en ceuvre pourraient étre utilisés pour fournir des nombres aléatoires basés sur le
cloud ades utilisateurs distants. Dans ce cas, la sécurité de laséquence seralimitée parlasécurité dela connexionentrele
dispositif et I'utilisateur. Le dispositif peut également étre intégré dans d’autres dispositifs grace a sa petite taille.
[0017] Pour certaines applications, la mise en ceuvre nécessite un cryostat externe, car certains composants
nécessitent une température de 4 K pour fonctionner. Ainsi, le besoin de cryostats rend le dispositif plus adapté a
une utilisation en combinaison avec d’autres dispositifs nécessitant une température froide.

[0018] Linvention permetd’améliorer un protocole existant pour certifier qu'une séquence de nombres est produite de
maniére imprévisible. Le protocole est basé sur la contextualité quantique sur une puce photonique. Cependant,
invention peut également s'intégrer plus généralement dans tout autre protocole de certification de caractére aléatoire
quantique basé sur la violation d'inégalités de Bell . Elle permet a I'utilisateur de prendre en compte les imperfections
inhérentes a toute mise en ceuvre physique d’un tel protocole. Ces imperfections constitueraient des failles de sécurité
pour les méthodes de certification préexistantes.

[0019] Selon d'autres aspects avantageux mais non obligatoires de l'invention, un tel procédé peut incorporer une ou
plusieurs des caractéristiques suivantes :

- Lejeunonlocal estle jeu CHSH, qui esttel quen=4 etk = 3.

[0020] Linvention concerne également un systéme de mise en ceuvre de ce procédé, comprenant un dispositif
quantique.

[0021] Selon d'autres aspects avantageux mais non obligatoires de I'invention, un tel systéme peutincorporer une ou
plusieurs des caractéristiques suivantes :

- Le systéme comprend une source de photons uniques basé sur une boite quantique ('quantum dot’ en anglais).
- Le systéme comprend une puce photonique.

- La puce photonique comprend des séparateurs de faisceau et des déphaseurs thermo-optiques, et les entrées du
dispositif quantique D correspondent au choix des paramétres des déphaseurs.

- Le systéme comprend des détecteurs de photons, et les sorties du dispositif quantique D correspondent a des
événements de détection de photons.
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- Le systéme comprend un logiciel de service cryptographique intégrant une interface utilisateur et un module de
traitement de données. L'interface utilisateur est configurée pour recevoir une requéte d'un utilisateur pour obtenir
une clé cryptographique et transmettre une clé cryptographique cryptée au client. Le module de traitement de
données est en communication avec le dispositif quantique D, configuré pour transmettre une requéte au dispositif
quantique D pour recevoir une séquence de bits aléatoire, puis tester la séquence de bits pour certifier le fait que la
séquence de bits contient une entropie minimale positive méme en présence d'information auxiliaire quantique, puis
en cas de validation dutest, générer une clé cryptographique cryptée a partir de la séquence de bits, puis transmettre
la clé cryptographique cryptée a l'utilisateur via l'interface utilisateur.

- Le systéme comprend un module de stockage de séquences de bits contenant une entropie minimale positive méme
en présence d'information auxiliaire quantique, précédemment certifiées grace au dispositif quantique D.

DESCRIPTION BREVE DES DESSINS

[0022] Linvention sera maintenant expliquée en correspondance avec les figures annexées, et a titre illustratif, sans
restreindre 'objet de l'invention. Dans les figures annexées :

[Fig. 1] est une représentation schématique d’un protocole DIRG suivi d'une extraction d'aléa.

[Fig. 2] est une formule montrant la borne inférieure sur la min-entropie des sorties de notre protocole, lorsque ce
protocole réussit.

[Fig. 3] est une représentation détaillée du systéme expérimental, comprenant un laser de pompe, une source de
photons uniques et une puce photonique (puce QRNG).

[Fig. 4] est une représentation schématique du systéme expérimental, permettant d’effectuer le test de Bell photo-
nique sur puce avec boucle de rétroaction.

[Fig. 5] est une représentation schématique de I'étalonnage requis avant I'exécution du protocole de génération
aléatoire.

[Fig. 8] est une représentation schématique de I'exécution du protocole de génération aléatoire.

[Fig. 7] est un organigramme de la mise en ceuvre expérimentale du protocole de vérification ponctuelle QRNG.

DESCRIPTION DETAILLEE DE QUELQUES MODES DE REALISATION
SECTION |. BORNE INFERIEURE POUR LA MIN-ENTROPIE DES JEUX CONTEXTUELS REALISTES

[0023] Dans cette section, nous fournissons le cadre théorique que nous utilisons pour certifier le caractére aléatoire
basé sur des corrélations contextuelles sans séparation spatiale. Aprés avoir défini le cadre, nous montrons comment
dériver une relation générale entre la quantité de communication etla quantité d’aléa. Nous expliquons ensuite comment
la quantité de communication peut étre estimée et montrons comment utiliser cette relation dans un protocole de
génération aléatoire indépendante du dispositif dérivé par Miller et Shi (voir référence [13]).

Paramétres pour DIRG basé sur la contextualité

[0024] Le scénario minimal pour observer la non localité est le suivant : deux agents (fictifs), Alice et Bob, effectuent
chacun des mesures respectivement étiquetées x € X ety € Y sur une particule et obtiennent des résultats de mesure
respectivement étiquetésa € Aetb e B. Siles corrélations entreles sorties de mesure conditionnées aux choix de mesure,
décrites parles distributions conditionnelles e_xy sur AXB, respectentles conditions de non-signal de [Math 1] ci-dessous
etsontnonlocales, le ou les agents peuvent en déduire certaines propriétés surles mesures et surles particules qui sont
valables méme si les systémes sous-jacents n'ont pas été correctement ou entiérement caractérisés.

[Math 1]

/ —

VX, X, Y, xyvy = Cxryvy
! —

vx; x;y ’ exny - exy’VX

(1)
[0025] Dans le langage plus général de la contextualité, cette configuration est décrite par un scénario de mesure ¢
Z,M,O), ouZreprésente 'ensemble des mesures pouvant étre effectuées parle ou les agents , Mreprésente 'ensemble
des contextes et O représente'ensemble des résultats de mesure possibles. Un contexte CeM est un sous-ensemble de
Z composé de mesures compatibles, c’est-a-dire de mesures pouvant étre effectuées conjointement. Dans notre cas, la
paire de mesures pour un contexte donné peut ne pas étre parfaitement compatible a cause de la diaphonie. Nous
définissons quand méme les mémes contextes que dans le scénario idéal, c’est-a-dire sans diaphonie, et nous tenons
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compte de I'imperfection au niveau du comportement. Celasignifie que des ensembles de mesures « compatibles » (dans
notre définition) peuvent entrainer des comportements qui ne sont pas compatibles, c’est-a-dire qui ne respectent pas la
condition de non-signal.

[0026] Uneinstance spécifique duscénario est décrite de maniére similaire par un comportement {e o} etles conditions
de non-signal se généralisent par contexte (voir par ex. la référence [14]). Par exemple, le scénario Clauser-Horne-
Shimony-Holt (CHSH) (voir référence [16]) que nous mettons en ceuvre dans la section || peut étre décrit comme suit :

7 = {X1, X2, Y1, y2}, (2)
M= {{x1, y1}, {x1, y2}, {x2, y1}, {X2, y2}}, €))
0=1{0, 1}. 4)

[0027] Siun comportement e satisfait les conditions de non-signal, nous écrivons e € N'S; La fraction contextuelle CF
définie dans [14] est un programme linéaire qui caractérise la contextualité : si e e NS, e est contextuel si et seulement si
CF(e) > 0.

Score maximal dans des jeux contextuels réalistes

[0028] UntestdeBell, oujeunonlocal, associé a unscénario non local donné est caractérisé par une distribution p(x, y)
etunefonctiondescore V: (A, B, XY)— {0, 1}: enrecevantles questions x ety, distribuées selon p(x, y) et qui définissent
ensemble une formule propositionnelle, Alice et Bob donnent les réponses a et b, qui constituent une affectation pourla
formule, etils gagnentsilaformule est satisfaite ; ce qui correspondaV (a, b, x,y) = 1. Par exemple, lafonction de score du
jeu CHSH est :

V(a,b,x,y)=1sia@b=x"y, (5)

0 sinon.

[0029] Laformulation générale d’'un jeuassocié a unscénario de contextualité se trouve dans la référence [14], annexe
E. Dans la suite de cette description, nous utiliserons indifféeremment les termes « test de Bell » et « jeu non
local/contextuel ». Le score atteint par un comportement pour un jeu donné est donc :

[Math 6]
pVe=Yih.ypxyIV(abxyley(ab) (6)

[0030] Nous définissons, comme dans la référence [13] :
[Math 7]
C =maximump -V -e,
e

s.t.CF(e) = 0. )

[0031] qui estle score maximum pouvant étre atteint par un comportement local ou non contextuel et
[Math 8]

W- - =maximump -V -e,
X,y e

] _S.t.e € IYS_, (8)
3 (a,b),e- - (a,b) =1.
x’y

qui est le score maximum pouvant étre atteint par un comportement sans signal déterministe sur la paire d’entrées (X, ),



10

15

20

25

30

35

40

45

50

55

EP 4 500 315 B1

appelée « paire d’entrée singularisée». Suivant la référence [17], nous appelons n le nombre de formules proposition-

nelles (qui est égal a | X| X |Y], ou plus généralement a |M|) et k la cohérence du jeu, c’est-a-dire le nombre maximum de

formules qui ont une attribution satisfaisante conjointe. Pour le jeu CHSH, C=0,75, n=4etk=3.

[0032] Afin de prendre en compte des jeux réalistes ou les conditions de non-signal ne sont pas satisfaites, nous
W- -

modifions les programmes Cet XY en prenant en compte une quantité ¢ < [0, 1] que nous appellerons paramétre de

dépendance. Soit :

[Math 9]

S,% =maxip -V -e,
e

s.t.CF(e) Lo ©)

et : [Math 10]

S?- =maxip-V -e,
X,y e

s. t.SF(e) S_G, (10)
3 (&,b),e}-{l& (d,b) =1.

[0033] Nous pouvons maintenant dériver une borne supérieure sur ces quantités qui nous permettra de certifier la
génération de caractéres aléatoires intrinséques dans un jeu contextuel.

[0034] Proposition 1. Soit p et V une distribution sur les entrées et une fonction de score pour un jeu contextuel k-
cohérent. Alors :

[Math 11]

k+o(|M|-k)
Sa” < IR (n

[0035] Proposition 2. Soit p et V une distribution sur les entrées et une fonction de score pour un jeu contextuel a n
joueurs avec entrées binaires. Alors :
[Math 12]

§9-<8,° (12)
Xy

|.C. Choix du paramétre de dépendance

[0036] Dans I'approche indépendante du dispositif, I'élément clé pour examiner le caractére aléatoire intrinséque
associé a un comportement e pour un scénario de mesure donné sont ses décompositions acceptables en modéle a
variables cachées (HVM). Un HVM pour e est décrit par un ensemble de variables cachées {}} < A distribué selon une
distribution p(}), et par les comportements associés {hi}, qui sont définis pour le méme scénario de mesure. Le
comportement e est dit réalisable par le HVM si

[Math 13]

e =Yy p(ht (13)

[0037] De plus, on dit que le HVM est acceptable siles {h*} sont considérés comme admissibles selon notre description
du scénario. Par exemple, si une expérience est réalisée de maniére séparée dans I'espace, les {h*} doivent chacun
appartenir & NS ; si nous supposons la validité de la mécanique quantique, les {h*} devraient avoir une description
quantique. Nous affirmons qu'un HVM a un parameétre de dépendance ¢ si:

[Math 14]
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VA, 3hts €NS, Ak > 1 -0,

(14)

[0038] Sur le plan opérationnel, nous pouvons considérer le HVM comme la description la plus précise du ou des
dispositifs qu’'une personne tierce pourrait avoir. En particulier, cette description pourrait étre plus précise que la
description connue des utilisateurs. Garantir une borne inférieure sur le caractére aléatoire produit dans une expérience
de Bell revient donc a trouver le pire HVM pour les utilisateurs, c’est-a-dire le HVM le plus favorable pour une personne
tierce, c’est-a-dire celui qui lui donne le plus grand pouvoir de prédiction.

[0039] Dans la mise en ceuvre que nous décrivons dans la section Il ci-aprés, nous supposons que I'expérience obéit
aux lois de la mécanique quantique, mais qu’une certaine quantité d'informations peut circuler du sous-systéme Aversle
sous-systéme B, et vice versa, a cause de la diaphonie entre les composants. Cela signifie que les HVM acceptables
doivent étre quantiques mais peuvent avoir un parameétre de dépendance o, pour un ¢ qui peut étre caractérisé de deux
maniéres :

(i) par une caractérisation partielle en amont des dispositifs qui permetaux utilisateurs de supposer une certaine limite
sur le flux d'informations entre les composants ;
(i) par une estimation a la volée basée sur les statistiques des entrées et des sorties recueillies lors du test de Bell.

[0040] L'approche (i) rend le protocole semi-dépendant du dispositif, car une certaine description des dispositifs est
nécessaire. L'approche (ii) est plus proche de l'indépendance des dispositifs,car les informations sont dérivées des
statistiques de linteraction de l'utilisateur avec les dispositifs uniquement. Elle nécessite cependant encore une
hypothése cruciale : que le paramétre de dépendance observé sur le comportement estimé refléte la dépendance de
parametres se produisantau niveau des HVM, ou du moins gu’ils soient connectés (nous pourrions par exemple accepter
tous les HVM avec un paramétre de dépendance deux fois plus grand que celui observé empiriquement). Des
observations similaires sur la relation entre les paramétres qui sont observés au niveau empirique et les paramétres
qui sont acceptés au niveau HV, et sur I'exigence des dispositifs pour qu'une telle relation soit valide, ont été faites par
exemple dans les références [12, 18].

[0041] Nous suivons I'approche (ii) ici et associons ¢ & la fraction de signal observée au niveau empirique. Nous
appelons SF¢ |a distance entre le comportement estimé é et ’ensemble quantique pour notre scénario de mesure, que
nous approximons au €€ niveau de la hiérarchie Navascues-Pironio-Acin (NPA) (références [19, 20]) :

[Math 15]

SFl =minl —s
s.t.3e' e NS,qe”" € E,é=5s-e'+(1—5)-e” (15)
e' € NPA,.

[0042] Lorsque€=0, SF¢ estégal alafraction designal SF, SF€ augmente avec €, par définition, o > SF, et > SF€ pour
tout € si nous supposons que la mécanique quantique est valide. Ici, nous choisissons de prendre

o =SF( (16)
pour un certain €, et nous fixons € = 3 dans la section Il

Protocole DIRG avec un dispositif de petite taille

[0043] Etre capable d'associer le score dans un jeu contextuel @ une quantité d’aléa est la question centrale de
'approche DIRG. Untest de Bell nécessite de sélectionner des bases de mesure aléatoirement afin d’ obtenir des résultats
de mesure aléatoires, de sorte que, dans le cadre DI, produire des nombres aléatoires nécessite d'utiliser des nombres
aléatoires. Cependant, les caractéres aléatoires des entrées et des sorties sont de natures différentes : les premiers
peuvent étre produits publiquement, tandis que les seconds restent privés. Pour cette raison, nous pouvons parler de
«génération aléatoire ». Nous pouvons également comparer la quantité de caractéres aléatoires dans I'entrée et dans la
sortie, auquel cas nous utiliserions le terme « expansion du caractére aléatoire » (DIRE). Voir la référence [21] ou cet
argument a été formulé pour la premiére fois.

[0044] Il existe différentes maniéres de définir des fonctions qui associent untel score ala quantité d’aléa contenue dans
les sorties, appelées probabilité de deviner (références [22, 23]), courbe de taux (référence [13]) ou fonctions de
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compromis min (référence 24]). Une fois qu’un protocole de DIRG a été défini, une preuve de sécurité doit &tre dérivée, qui
fournit une borne inférieure sur la min-entropie des sorties conditionnées aux entrées ainsi qu’'a toute information
potentiellement disponible a unetierce personne(voirla référence [25] pour les définitions de la min-entropie conditionnée
a de linformation quantique et de sa version lissée). Ces informations dites auxiliaires peuvent se limiter a des
informations classiques ou étre des informations quantiques.

[0045] Dans ce travail, nous adaptons le protocole de génération/ d’expansion aléatoire décrit dans la référence [13],
dontla preuve de sécurité estvalide méme en présence d'information auxiliaire quantique et peut étre utilisée ala fois pour
les jeux nonlocaux et contextuels. La borne inférieure surla min-entropie nous permet donc d’utiliser un extracteur d'aléa,
qui, dans notre cas, devrait étre valide contre l'information auxiliaire quantique (références [26, 27]), car la borne
détermine approximativementle nombre de bits uniformément aléatoires etnon corrélés al'information auxiliaire détenue
par une tierce personne pouvant étre extraits des sorties (référence [22]).

[0046] La figure 1 décrit 'ensemble du processus. Un protocole DIRG suivi d’'une extraction aléatoire. Le jeu se joue
avec des entrées z et produit des sorties 0. L'entropie min de O conditionnée au niveau de I'entrée et toute information
annexe quantique potentielle disponible pour une écoute clandestine est limitée par I'intermédiaire de la preuve de
sécurité ; ce qui nous permet d'utiliser des extracteurs de caractéres aléatoires al’épreuve quantique pour extraire une clé
presque parfaite k dont la longueur est a peu prés égale a M.

[0047] Lamodification que nous introduisons affecte la borne inférieure surla min-entropie : grace aux propositions 1 et
2, I'atteinte d’'un score Wlors du jeu avecla dépendance de paramétres ¢ équivaut a l'obtention d’'un score W-o(2”n-k) lors
de la lecture avec une indépendance totale de paramétres.

[0048] Cela se refléte dans le protocole modifié décrit ci-aprés, adapté a partir de la référence [13]. Ce protocole est

>W- -
valable pour tout X= Xy .
Arguments :
[0049]

G : Un jeu non-local avec entrées binaires et une entrée singularisée C
N : Un entier positif (la longueur de la sortie)

q: Un entier positif de l'intervalle [0, 1] (la probabilit'e de test)

% - Un entier positif de I'intervalle [0, 1] (le seuil du score)

| - Un entier positif (le niveau de la hiérarchie NPA)

Protocole :
[0050]

1. Soitcunevariable réelle initialisée a 0, soit & untableau bi-dimensionnel indexé par les valeurs possibles d'entrées
et de sorties dont toutes les cellules sont initialisées a 0.

2. Choisir un bitt € {0, 1} selon la distribution (1-q, q).

3. Sit=1 ("tour de jeu"), jouer a G, enregistrer I'entrée et |la sortie dans &, ajouter le score obtenu a c.

4. Sit=0 ("tour de génération"), entrer C et enregistrer la sortie.

5. Les étapes 2 a 4 sont répétées (N-1) fois.

6. Calculer SF_I(é).

7. Si c/(gN) - 2SF_I(&)(|M|-k) < y, le protocole échoue. Sinon, il réussit.

[0051] La figure 2 montre la borne inférieure de I'entropie min des sorties de notre protocole (Eq. 17) qui est garantie
lorsque le protocole réussit, qui est valable pour tout ¢ [0, 1]. Nous utilisons la dérivation de la référence [18], annexe G,
pour obtenir des valeurs analytiques pour la notation asymptotique du théoréme 6.9 dans la référence [13].

[0052] Commelaborne estnon décroissanteeny, il estclairque, pour générerle plus de caractéres aléatoires possible,
 doit étre aussi grand que possible, tout en satisfaisant

[Math 18]

x<=—srEl (18)

c
qN

pour que le protocole n’échoue pas. En pratique, nous prenons donc I'égalité dans I'Eq. (18).
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SECTION II. MISE EN CEUVRE EXPERIMENTALE

[0053] Nous mettons en ceuvre le protocole de vérification ponctuelle QRNG a I'aide d'une puce photonique compre-
nant deux qubits photoniques encodés par double rail. Le protocole est réalisé a l'aide de photons uniques générés par
une boite quantique semiconductrice.

IILA. Configuration expérimentale

[0054] Lafigure 3 présente unereprésentation détaillée du systéme expérimental 1, tandis que la figure 4 présente une
représentation simplifiée de celui-ci. La figure 5 montre I'étalonnage requis avant I'exécution du protocole. La figure 6
montre le protocole de génération aléatoire lui-méme.

[0055] Surlafigure 3, le systéme 1 comprend un laser de pompe, deux lames de quart d'onde Q, deux lames de demi-
onde H, un polariseur P, un séparateur de faisceau polarisant PBS, un obturateur motorisé MS, des filtres passe-bande BP.
[0056] Lelaserde pompefemtoseconde avec unefréquence d'impulsion 1/~ 79 MHz estformé avec une configuration
de filtrage spectral 4f autour de 924 nm & une largeur spectrale de Aw. La fréquence des impulsions est ensuite doublée et
envoyée al’émetteur de photons unique. La polarisation d’excitation est contrélée avecles premiers H et Q. Les photons
uniques émis et la pompe résiduelle sont envoyés vers un étage de filtrage constitué de trois filtres passe-bande BP,
rejetant la pompe résiduelle et transmettant les photons uniques. Le train de photons résultant est envoyé vers PBS
servant de séparateur de faisceau symétrique gréce aux seconds Q et H et au polariseur P. Les sorties du PBS sont
envoyées vers des collimateurs et la configuration est par la suite entierement fibrée. L'une de ces sorties introduit un
retard fibré =, qui permet de synchroniser les photons entrant dans la puce QRNG. Les sorties dela puce sont connectées
au SNSPD et les temps d’arrivée des photons sont traités par un module d’étiquetage temporel. Les lignes grises en
pointillés indiquent que les éléments de la configuration sont automatisés pour mettre en ceuvre le protocole QRNG.
[0057] Des photons uniques a 925,16 nm sont générés par une source de photons uniques Quandela reposant sur un
point quantique InAs intégré dans une cavité. Une tension de 'ordre de -1,5 V est appliquée au point, de sorte que la raie
d’émission soit en résonance avecla cavité. Lasource est pompée en utilisantle schéma d’excitation assistée par phonon
acoustique longitudinal (voir références [28-31]) a environ 924 nm et une largeur spectrale de 0,6 nm. La pompe est un
laser femtoseconde a verrouillage de mode avec un taux de répétition de 79,08 MHz, correspondant a une durée t~ 12,6
ns entre deux impulsions consécutives. Les impulsions sont ensuite mises en forme avec une configuration de filtrage
spectral 4f pour assurer un pompage étroit optimal de la source.

[0058] Pour augmenter la fréquence finale de I'expérience, la fréquence dimpulsions est doublée a l'aide d’un
interférometre Mach-Zehnder (MZI) fibré avec une ligne a retard d’environ t/2 sur un bras. Les impulsions d’excitation
sont ensuite envoyées a la source de photons. Les photons uniques etla pompe résiduelle sont envoyés a une étape de
filtrage composée de trois filtres passe-bande en guirlande et d’'un étalon Fabry-Perot (FSR 204 pm et finesse 142925 nm,
59 = 1 % de transmission de photon unique, utilisés pour 'amélioration de la pureté de la source).

[0059] La luminosité de la premiére lentille polarisée de notre source a photon unique s’éleve a 24,7 = 1,3 % et la
luminosité du dispositif polarisé aprés I'étape de filtrage est mesurée a 8,3 = 0,8 % ; ce qui corresponda une sortiede 13,0
=+ 0,1 X 106 photons polarisés par seconde. Nous mesurons la pureté du photon unique g@(0) en envoyant le photon
unique aprés I'étape de filtrage a un séparateur de faisceau 50:50, dontles sorties sont couplées a des détecteurs, eten
enregistrant I'histogramme des arrivées simultanées de photons (coincidences) au niveau des deux sorties (voir
référence [32]). La pureté avec I'étalon est g@(0) ~ 2,31 = 0,03 % (brute, pas de correction de lighe de base).

[0060] Nous mesurons également 'indiscernabilité des photons en faisant d’abord chevaucher temporellement des
photons successifs a l'aide d’'un séparateur de faisceau polarisant en espace libre et d’une ligne a retard, puis en les
injectant sur un séparateur de faisceau 50:50, dont les sorties sont couplées a des détecteurs, et en enregistrant
I'histogramme des coincidences au niveau des deux sorties. La visibilité de Hong-Ou-Mandel estde 93,09 = 0,04 %, eten
corrigeant par la pureté du photon, l'indiscernabilité du photon unique s’éleve a 97,65 = 0,06 % (voir référence [33]).
[0061] Afin d'injecter deux photons uniques simultanément dans la puce QRNG, nous utilisons une configuration de
démultiplexage spatial probabiliste (80 = 1 % de transmission). Les photons uniques sont divisés en deux chemins avec
une probabilité de 50:50, dontl'un comporte une ligne a retard t, assurantainsi le chevauchementtemporel au niveau du
circuit photonique de deux photons uniques séparés par 1. Le chevauchement temporel est réussi lorsque le premier
photon entre dans le long chemin etle second photon dansle court. Lindiscernabilité du degré de liberté de polarisation est
assurée a l'aide de contrdleurs de polarisation fibrés sur chacun des deux chemins. La puce QRNG en verre de silice
comprenddes guides d’'ondes écritsaulaser etquatre déphaseurs thermo-optiques configurables (voirlasection suivante
pour les détails et le fonctionnement). La transmission optique de la puce est de 58 = 1 % (moyenne au niveau des deux
entrées utilisées). Sasortie estenvoyée a un détecteur de photon unique ananofil supraconducteur (SNSPD, efficacité de
détection de 70 %). Les temps d’arrivée des photons sont traités par un module de marquage temporel.

[0062] Parconséquent, latransmission totale dela configuration de lasource aux détecteurs estde 2,7 % (luminosité de
la source et efficacité des détecteurs incluses).
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[I.B. Puce QRNG

[0063] Lapuce QRNG utilise deux qubits codés adouble rail : les modes 0,5 et 1, (2 entrées etsorties supérieures : 1 et2)
font référence au premier qubit nommé « Alice » (A), les modes O et 15 (2 entrées et sorties inférieures : 3 et 4) font
référence au second, nommé « Bob » (B). La puce connecte en guirlande 2fonctions. La premiére partie de la puce génére
un état intriqué.

[0064] Deux photons arrivant en méme temps au niveau des entrées 1 et 3 initialisent la puce a 'état |04, Opg). L'état
quantique s’écrit |04, 1)+ |14, 0g) +104, 14 +105, 15), mais en post-sélectionnant au niveau des détections simultanées
de photons d’Alice etde Bob, cet étatest projeté al’étatde Bell |04, 15)+ |14, Og). Ainsi, lapuce générel'étatintriqué |04, 15)
+ |1, 0p) avec la probabilité 1/2.

[0065] La partie aval de la puce permet a Alice et a Bob d’'appliquer des opérations locales sur leur qubit respectif. En
pratique, ceci estréalisé en appliquant des tensions sur des résistances chauffantes setrouvantsurla puce, jouantainsile
réle de déphaseurs thermo-optiques. lls correspondent a une rotation autour de I'axe z dans la sphére de Bloch, suivie
d'une rotation autour de I'axe y, le tout avec des angles de rotation configurables (mais des axes de rotation fixes). Nous
notons les phases d'Alice par ¢4 and ¢4, et les phases de Bob par ¢,B) and ¢,/B).

[0066] La chaleur produite parles résistances chauffantes d'Alice et de Bob se propage dans la puce. L'injection d’une
diode laser continue dans la puce et la mesure des sorties a I'aide des photodiodes révélent qu’il n’y a pas de diaphonie
thermique mesurable entre les portes Z et Y, seulement entre les portes Z et entre les portes Y elles-mémes.

[I.C. Mise en ceuvre expérimentale du protocole de vérification ponctuelle QRNG.

[0067] La figure 7 est un organigramme de la mise en ceuvre expérimentale du protocole de vérification ponctuelle
QRNG. Les fléches continues représentent les actions effectuées au premier plan et les pointillées représentent les
actions d'arriére-plan. Les principaux paramétres sont : N, le nombre de tours a effectuer, et q, la probabilité du test. Le
protocole entre ensuite dans la boucle principale), qui comprend deux étapes : des tours de génération et un tour de test.
Le nombre de tours de génération a acquérir a chaque itération de la boucle principale est déterminé par une distribution
de probabilités géométriques du parameétre . Chaque tour de génération consiste a mesurer une coincidence entre Alice
etBob dansle contexte de génération (Ag,Bg), dontles résultats sont ensuite stockés. Unefois tous les tours de génération
effectués, un contexte est choisi de maniére aléatoire parmi (Ag,Bg), (Aq,B4), (Aq,Bg) et (A4,B4), et une coincidence est
mesurée entre Alice et Bob dans ce nouveau contexte. Le résultat et le contexte de mesure sont stockés. A chaque
changement de contexte de mesure, le protocole attend 250 ms pour que lastabilisation thermique soit atteinte. Lorsquele
nombre de tours effectués nrounds (la somme de tous les tours de génération et de test jusqu’a présent) a atteint N, le
protocole quitte la boucle principale et enregistre les données. Parallélement aux cycles de génération, aufureta mesure
que l'interférométre d'Alice forme un séparateur de faisceau 50:50, I'histogramme de corrélation temporelle des sorties
d’'Alice est enregistré et utilisé pour évaluer la visibilité HOM au fur et a mesure que le protocole progresse (zone de
gauche). Toutesles 6 heures, lestensions utilisées pour mettre en ceuvre les contextes sontréétalonnées (zone de droite).
Pendant cette opération, le protocole est interrompu et le g(2(0) est également mesuré.

[0068] Alice (resp. Bob) mesure O lorsqu’un photon est détecté dans le mode 0, (resp. Og), et 1 lorsqu’un photon est
détecté dans le mode 1, (resp. 1g). Une « coincidence » entre Alice et Bob est une détection simultanée de photons par
Alice et Bob.

[0069] Le protocole alterne entre des tours de génération et des tours de test. Un tour comprend la mesure d’une
coincidence, dontle résultat est stocké souslaforme 00,01, 10 ou 11, ou le premier bit décritle résultat d’Alice etle second
celui de Bob. Le protocole produittrois séquences binaires : les résultats du tour de génération, les résultats du tour de test
et les contextes du tour de test. La chalne binaire des résultats du cycle de génération représente la séquence de bits
aléatoires avant!'extraction du caractére aléatoire. Les résultats etles contextes dutour de testsont utilisés pour remplirle
modeéle empirique de 'expérience. A partir de 14, nous pouvons calculer le score CHSH et |a fraction de signal.

[0070] Le contexte (Ag,Bg) a été utilisé pour les tours de génération. |l permet d'acquérir la visibilité HOM en paralléle,
carlaporte Y d'Alice sert de séparateur de faisceau symétrique dans cette configuration. Notez que pendant I'expérience,
$z(A) = ¢2(8)= 0.

[0071] Une dérive de 'ordre de 0,25 mrad/h est observée pour ¢/? et 4,/B) en utilisant les mémes tensions, donc les
tensions que nous utilisons pour mettre en ceuvre les phases correspondantes pour chagque contexte de mesure avecles
résistances chauffantes sont calculées au début de I'acquisition du hombre aléatoire, puis pendanttoutes les 6 heures de
fonctionnement. En conséquence, les phases sont restées confinées dans un intervalle de 3 mrad autour des phases
cibles pendant une durée de prés de 100 heures.

[0072] Le taux de coincidence prévu entre Alice et Bob est le suivant :

158 x 108 (taux de création de photons)
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(suite)
X (0,0266)2 (transmission de configuration totale)
X 1/4 (chevauchement temporel)
X 112 (post-sélection de I'état)

=14 000 = 300 s™!

[0073] Le taux de coincidence mesuré est d'environ 14 200 = 600 s-1. Compte tenu du temps d’attente, le taux de
traitement des tours de protocole attendu a partir du taux de coincidence mesuré est d’environ 7 300 = 300s-1; ce qui est
en bon accord avec le taux mesuré de 7 300 s-1.

II.D. Résultats expérimentaux

[0074] Nous enregistrons une acquisition de 2,4 X 109 tours en une seule passe de 94,5 h en suivant le protocole de
vérification ponctuelle. La probabilité de test étant de 1,343 x 10-4, le nombre de tours de test effectués est de 322 794. Le
score du jeu CHSH calculé a partir des tours de test est de 2,685 et lafraction de signal estde 0,5 % ; ce qui nous a permis
d'extraire 7,21 x 108 bits aléatoires a l'aide de I'extracteur de hachage aléatoire de la matrice Toeplitz. Pour cette
expérience, le taux de génération est donc de 21,2 bits/s.

CONCLUSIONS

[0075] Les corrélations non locales ou contextuelles sont intrinséquement non-déterministes et peuvent donc étre
utilisées pour générer des nombres aléatoires de maniére certifiée, c’est-a-dire méme a l'aide d’un dispositif non fiable. ||
peut toutefois exister un décalage entre les exigences imposées au dispositif (comme, dans le cas d'un test de Bell,
'absence de flux d’informations entre les parties concernées) et sa mise en ceuvre expérimentale.

[0076] Dans le cadre de l'invention, nous utilisons une relation qui quantifie le compromis entre la quantité de
contextualité et la quantité de communication pour dériver une limite sur le score maximum réalisable d’un test de Bell
mis en ceuvre sans séparation spatiale. Nous incorporons cette limite dans un protocole de certification du caractére
aléatoire avec les normes de sécurité les plus élevées : les nombres obtenus sont garantis de maniére indépendante du
dispositif eten présence d’information auxiliaire quantique. Notre résultat fournit une méthode générale pourla génération
de caractéres aléatoires indépendante du dispositif sur un dispositif petite taille. Nous mettons en ceuvre ensuite ce
protocole sur une puce photonique. A notre connaissance, il s'agit de la premiére mise en ceuvre d'un protocole de
certification de caracteres aléatoires sur une puce photonique intégrée.
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Revendications

Procédé de génération et de certification simultanées de nombres aléatoires a l'aide d’un dispositif quantique, D, qui
admet un ensemble d’entrées et un ensemble de sorties, et qui produit de maniére probabiliste une sortie de
'ensemble de sorties lors de la réception d’'une entrée de 'ensemble d’entrées, le procédé comprenant les phases
suivantes :

i. une premiéere phase comprenant la définition des paramétres suivants :

» un parameétre de dépendance o, qui est un nombre réel compris dans l'intervalle 0 a 1 inclus, quantifiant le
flux d’information maximum pouvant se produire entre les composants d’'un dispositif quantique ou non
quantique,
* unjeu, G,

générique non local ou contextuel compatible avec le dispositif quantique D,
c’est-a-dire admettant les mémes ensemble d’entrées et ensemble de sorties, caractérisé par :

o une distribution de probabilité sur 'ensemble des entrées,
o une fonction de score, V,

qui prend une valeur 0 ou 1 pour toute paire donnée d’entrée et de sortie, et pour lequel nous pouvons
également calculer : une cohérence k, qui est la valeur maximum sur les sorties de la somme sur les
entrées de lafonction de score V, un score w obtenu en jouantau jeu G al'aide du dispositif quantique D,
un nombre n d’entrées admises par le dispositif quantique D et par le jeu G,

ii. une seconde phase comprenant I'exécution d'un protocole qui produit une séquence de bits,

le procédé étant caractérisé en ce que le paramétre de dépendance o quantifie le flux d'information
maximum pouvant se produire entre les composants du dispositif quantique D en raison d'interférence non
désirée entre les composants,

en ce que le parameétre de dépendance o est pris comme la solution optimale a un probléme d optimisation
appelé « fraction de signal quantique », qui trouve la distance entre le comportement d’entrée-sortie estimé
du dispositif quantique D etI'ensemble de corrélations d’entrée-sortie caractérisées par un niveau donné de
la hiérarchie Navascues-Pironio-Acin, NPA, de programmes semi-définis positifs,

en ce que la premiére phase comprend également la définition des paramétres suivants :

- un score classique S_cl*o, qui est le score maximum pour le jeu G pouvant étre atteint par tout
dispositif local ou non contextuel, qui admet les mémes ensemble d’entrées et ensemble de sorties que
le jeu G et qui a un paramétre de dépendance o, qui est tel que S_cl*s <( k + (n-k)*a)/n,

- une entrée spécifique appelée « entrée singularisée », X, ou le score maximum atteignable par tout
dispositif quantique ou non quantique qui admet les mémes ensemble d’entrées et ensemble de sorties
quelejeu G, qui présente le paramétre de dépendance o et qui est déterministe sur I'entrée singularisée
x estappelé « score avec entrée singularisé » S_x"o, et esttel que S_x"o <S_cl*o dans le cas de jeux
non-locaux avec entrées binaires,
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en ce que le protocole est configuré comme suit :
i. dans la premiére phase, nous définissons les paramétres suivants :

* le jeu G, qui comporte n entrées et est k cohérent,

* un seuil de score yx, qui est un nombre réel de l'intervalle [0, 1],

* une probabilité de test q, qui est un nombre réel de I'intervalle [0, 1],

* une longueur de sortie N, qui est un nombre entier positif,

» un niveau | de la hiérarchie NPA, qui est un nombre entier positif ;

* une table & correspondant a un comportement estimé du dispositif quantique D, qui comporte des
parties correspondant a des entrées et des sorties, et qui est initialement mise a zéro,

* une estimation de score ¢, qui est une estimation du score atteint par le dispositif quantique D pour
le jeu G, qui est un nombre réel de I'intervalle [0,1], et qui est initialisé a zéro,

ii. danslaseconde phase: les étapes suivantes sontrépétées N fois : le bitt prendlavaleurOou 1selonla
distribution (q, 1-q) sit=1, "tour de jeu", le jeu G estjoué a l'aide du dispositif quantique D, I'entrée etla
sortie sont enregistrées dans la partie correspondante du tableau é et le score w du jeu G est ajouté a
I'estimation du score ¢, si t = 0, "tour de génération", alors I'entrée spécifiqgue x est entrée dans le
dispositif quantique D et la sortie est enregistrée, la fraction de signal de la table & au niveau | de la
hiérarchie NPA, notée SF_I, est calculée

si ¢/ (qN) - SF_L.(2*n - k)/2"n < v, alors le protocole échoue ;
sinon le protocole réussit et certifie le fait que la séquence de bits contient une entropie minimale positive
méme en présence dinformation auxiliaire quantique.

Procédé selon la revendication 1, dans lequel le jeu non local est le jeu CHSH, qui esttel que n=4 etk =3.

Systéme (1) de mise en ceuvre du procédé selon I'une quelconque des revendications 1 ou 2, comprenant un
dispositif quantique D.

Systéme (1) selon la revendication 3, comprenant une source de photons uniques a points quantiques.
Systéme (1) selon I'une quelconque des revendications 3 ou 4, comprenant une puce photonique.

Systéme (1) selon larevendication 5, dans lequel la puce photonique comprend des séparateurs de faisceau et des
déphaseurs thermo-optiques, et dans lequel les entrées du dispositif quantique D correspondent au choix des
parameétres des déphaseurs.

Systéme (1) selon 'une quelconque des revendications 3 a 5, comprenant des détecteurs de photons, et dans lequel
les sorties du dispositif quantique D correspondent a des événements de détection de photons.

Systéme (1) selon 'une quelconque des revendications 3 a 7, comprenant un logiciel de service cryptographique
intégrant une interface utilisateur et un module de traitement de données,

» ou linterface utilisateur est configurée pour recevoir une requéte d'un utilisateur pour obtenir une clé
cryptographique et transmettre une clé cryptographique cryptée au client

» ol le module de traitement de données est en communication avec le dispositif quantique D, configuré pour
transmettre une requéte au dispositif quantique D pour recevoir une séquence de bits aléatoire, puis tester la
séquence de bits pour certifier le fait que la séquence de bits contient une entropie minimale positive méme en
présence d'information auxiliaire quantique, puis en cas de validation du test, générer une clé cryptographique
cryptée a partir de laséquence de bits, puis transmettre la clé cryptographique cryptée a l'utilisateur vial'interface
utilisateur.

9. Systéme(1)selonl'une desrevendications 3 a8, comprenantun module de stockage de séquences de bits contenant

une entropie minimale positive méme en présence d'information auxiliaire quantique, précédemment certifiées grace
au dispositif quantique D.
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Patentanspriiche

1.

Verfahren zur simultanen Erzeugung und Zertifizierung von Zufallszahlen mittels einer Quantenvorrichtung, D, die
einen Satzvon Eingangen und einen Satz von Ausgéngen zulasst und die bei Empfang eines Eingangs aus dem Satz
von Eingangen probabilistisch einen Ausgang aus dem Satz von Ausgangen erzeugt, wobei das Verfahren die
folgenden Phasen umfasst:

i. eine erste Phase, umfassend die Definition der folgenden Parameter:

» einen Abhangigkeitsparameter o, der eine reelle Zahl innerhalb des Intervalls O bis einschlielich 1 ist, der
den maximalen Informationsfluss quantifiziert, der zwischen den Komponenten einer Quanten- oder Nicht-
Quantenvorrichtung auftreten kann,

 ein nicht-lokales oder kontextabhangiges generisches Spiel, G, das mit der Quantenvorrichtung D
kompatibel ist, das heil3t, das dieselben Satze von Eingangen und Satze von Ausgangen zulasst, ge-
kennzeichnet durch:

o eine Wahrscheinlichkeitsverteilung Uber den Satz von Eingangen,

o eine Score-Funktion, V, die fir jedes gegebene Paar von Ein- und Ausgangen einen Wert 0 oder 1
annimmt, und far die wir ebenfalls berechnen kénnen:

eine Koharenz k, die der Maximalwert an den Ausgéngen der Summe an den Eingéngen der Score-
Funktion Vist, einen Score w, der durch Spielen des Spiels G mittels der Quantenvorrichtung D erhalten
wird, eine Anzahl nvon Eingangen, die von der Quantenvorrichtung D und von dem Spiel Gzugelassen
werden,

ii. eine zweite Phase, die die Ausfiihrung eines Protokolls umfasst, das eine Bitfolge erzeugt,

wobei das Verfahren dadurch gekennzeichnet ist, dass der Abh&ngigkeitsparameter & den maximalen
Informationsfluss quantifiziert, der zwischen den Komponenten der Quantenvorrichtung D aufgrund uner-
wuinschter Interferenz zwischen den Komponenten auftreten kann, dadurch, dass der Abhangigkeitsparameter
o als die optimale Lésung fur ein Optimierungsproblem mit der Bezeichnung "Quantensignalfraktion" ange-
nommen wird, das den Abstand zwischen dem geschatzten Eingangs-Ausgangs-Verhalten der Quantenvor-
richtung D und dem Satz von Eingangs-Ausgangs-Korrelationen ermittelt, die gekennzeichnet sind durch eine
gegebene Ebene der Navascues-Pironio-Acin-, NPA-, Hierarchie von positiv semidefiniten Programmen,
dadurch, dass die erste Phase auch die Definition der folgenden Parameter umfasst:

- einen klassischen Score S_cl*o, welcher der maximale Score fir das Spiel Gist, dervon jeder lokalen oder
nicht-kontextabhangigen Vorrichtung erreicht werden kann, die dieselben Satze von Eingangen und Satze
von Ausgangen wie das Spiel Gzuldsstund die einen Abhangigkeitsparameter o aufweist, welcher derartist,
dass S_cl*o < (k + (n-k)*o)In,

- einen spezifischen Eingang mit der Bezeichnung "singularisierter Eingang" x, wobei der maximale Score,
der durch jede Quantenvorrichtung oder Nicht-Quantenvorrichtung erreichbar ist, die dieselben Satze von
Eingangen und Séatze von Ausgangen wie das Spiel G zulésst, der den Abhangigkeitsparameter o aufweist
und der auf dem singularisierten Eingang x deterministisch ist, als "Score mit singularisiertem Eingang"
S_x"o bezeichnet wird und derart ist, dass S_x*c < S_cl*c im Fall von nicht-lokalen Spielen mit binaren
Eingangen, dadurch gekennzeichnet, dass das Protokoll wie folgt konfiguriert ist:

der ersten Phase definieren wir die folgenden Parameter:

 das Spiel G, das n Eingange umfasst und k koharent ist,

» einen Score-Schwellenwert y, der eine reelle Zahl aus dem Intervall [0, 1] ist,

« eine Testwahrscheinlichkeit q, die eine reelle Zahl aus dem Intervall [0, 1] ist,

* eine Ausgangslange N, die eine positive ganze Zahl ist,

» eine Ebene | der NPA-Hierarchie, die eine positive ganze Zahl ist;

» eine Tabelle , die einem geschatzten Verhalten der Quantenvorrichtung D entspricht, die Teile aufweist, die
Eingangen und Ausgangen entsprechen, und die anfanglich auf Null gesetzt wird,

» eine Schatzung des Score ¢, die eine Schatzung des von der Quantenvorrichtung D fir das Spiel G
erreichten Score ist, die eine reelle Zahl aus dem Intervall [0,1] ist und die auf Null initialisiert wird,

ii. in der zweiten Phase:
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werden die folgenden Schritte N-mal wiederholt:

das Bitt nimmt entsprechend der Verteilung (q, 1-q) den Wert 0 oder 1 an, wennt=1, "Spielrunde", das
Spiel G wird mit Hilfe der Quantenvorrichtung D gespielt, der Eingang und der Ausgang werden in dem
entsprechenden Teil der Tabelle & aufgezeichnet und der Score w des Spiels G wird zu der Schatzung
des Score ¢ hinzugefugt, wenn t =0, "Generierungsrunde”, dann wird der spezifische Eingang x in die
Quantenvorrichtung D eingegeben und der Ausgangwird aufgezeichnet, die Signalfraktion der Tabelle &
auf der Ebene | der NPA-Hierarchie, bezeichnet als SF_I, wird berechnet wenn ¢ / (qN) - SF_L.(2”n -
k)/2*n < y, dann schlagt das Protokoll fehl;

andernfalls ist das Protokoll erfolgreich und zertifiziert die Tatsache, dass die Bitfolge selbst bei
Vorhandensein von Quantenhilfsinformationen eine positive Mindestentropie enthalt.

Verfahren nach Anspruch 1, wobei das nicht-lokale Spiel das CHSH-Spiel ist, welches derartist, dassn=4 etk =3.

System (1) zur Implementierung des Verfahrens nach einem der Anspriche 1 oder 2, umfassend eine Quanten-
vorrichtung D.

System (1) nach Anspruch 3, umfassend eine Quantenpunkt-Einzelphotonenquelle.
System (1) nach einem der Anspriche 3 oder 4, umfassend einen photonischen Chip.

System (1) nach Anspruch 5, wobei der photonische Chip Strahlteiler und thermo-optische Phasenschieber umfasst,
und wobei die Eingange der Quantenvorrichtung D der Auswahl der Parameter der Phasenschieber entsprechen.

System (1) nach einem der Ansprliche 3 bis 5, umfassend Photonendetektoren, und wobei die Ausgange der
Quantenvorrichtung D Photonendetektionsereignissen entsprechen.

System (1) nach einem der Anspriche 3 bis 7, umfassend eine kryptographische Dienstsoftware, in die eine
Benutzeroberflache und ein Datenverarbeitungsmodul integriert sind,

» wobei die Benutzeroberflache dazu konfiguriertist, eine Anforderung von einem Benutzer zum Erhalten eines
kryptographischen Schllssels zu empfangen und einen verschllsselten kryptographischen Schllssel an den
Client zu Ubertragen

» wobei das Datenverarbeitungsmodul in Kommunikation mit der Quantenvorrichtung D steht, konfiguriert zum
Ubertragen einer Anforderung an die Quantenvorrichtung D zum Empfangen einer Zufallsbitfolge, dann zum
Testen der Bitfolge zum Zertifizieren der Tatsache, dass die Bitfolge eine positive Mindestentropie auch bei
Vorhandensein von Quantenhilfsinformationen enthalt, dann bei Validierung des Tests, zum Generieren eines
verschllsselten kryptographischen Schllssels aus der Bitfolge, dann zum Ubertragen des verschliisselten
kryptographischen Schllssels an den Benutzer Uber die Benutzeroberflache.

9. System (1) nach einem der Ansprliche 3 bis 8, umfassend ein Speichermodul fur Bitfolgen, die eine positive

Mindestentropie auch bei Vorhandensein von Quantenhilfsinformationen enthalten, die zuvor mittels der Quanten-
vorrichtung D zertifiziert wurden.

Claims

Method for the simultaneous generation and certification of random numbers using a quantum device, D, which
admits aset ofinputs and a set of outputs, and which produces an output probabilistically from the set of outputs upon
receipt of an input from the set of inputs, the method comprising the following phases:

i. a first phase comprising defining the following parameters:
» a dependency parameter o, which is a real number in the range 0 to 1 inclusive, quantifying the maximum
information flow that can occur between the components of a quantum or non-quantum device,

» anon-local or contextual generic game, G, which is compatible with the quantum device D, i.e. admitting the
same set of inputs and set of outputs, characterized by:
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o a probability distribution over the set of inputs,

o a score function, V, which takes a value of 0 or 1 for any given input and output pair, and for which the
following can also be calculated:

a coherence k, which is the maximum value onthe outputs of the sum on the inputs of the score function
V, ascore w obtained by playingthe game G using the quantum device D, a number n of inputs admitted
by the quantum device D and by the game G,

ii. a second phase comprising executing a protocol which produces a bit sequence,

the method being characterized in that the dependency parameter o quantifies the maximum information
flowthatcan occur between the components ofthe quantum device D due to unwanted interference between
the components, in that the dependency parameter o is taken as the optimal solution to an optimization
problem referred to as "quantum signal fraction", which finds the distance between the estimated input-
output behavior of the quantum device D and the set of input-output correlations characterized by a given
level of the Navascues-Pironio-Acin, NPA, hierarchy of positive semidefinite programs, in thatthe first phase
also comprises defining the following parameters:

-aclassical score S_cl*o, which is the maximum score forthe game G that can be achieved by any local
or non-contextual device, which admits the same input set and output set asthe game Gandwhich has a
dependency parameter o, which is such that S_cl*os< (k + (n-k)*o’)/n,

- a specific input referred to as "singularized input”, x, where the maximum score achievable by any
quantum or non-quantum device which admits the same input set and output set as the game G, which
has the dependency parameter o and which is deterministic on the singularized input x is referred to as
"score with singularized input" S_x*¢, and is such that S_x*a <S_cl*o in the case of non-local games
with binary inputs,

in that the protocol is configured as follows:
i. in the first phase, the following parameters are defined:

 the game G, which has n inputs and is k-coherent,

» a score threshold o, which is a real number in the range [0, 1],

* a test probability g, which is a real number in the range [0, 1],

 an output length N, which is a positive integer,

* a level | of the NPA hierarchy, which is a positive integer;

- a table & corresponding to an estimated behavior of the quantum device D, which comprises parts
corresponding to inputs and outputs, and which is initially set to zero,

* a score estimate ¢, which is an estimate of the score achieved by the quantum device D for the game G,
which is a real number in the range [0,1], and which is initialized to zero,

ii. in the second phase:
the following steps are repeated N times:

the bit t takes the value 0 or 1 according to the distribution (g, 1-q) if t = 1, "game turn", the game G is
played using the quantum device D, the input and output are recorded in the corresponding part of the
array & andthe score w of the game Gis addedto the score estimate ¢, ift =0, "generation turn”, then the
specificinput x is entered into the quantum device D and the outputis recorded, the signal fraction of the
table é atlevel | of the NPA hierarchy, written SF_|, is calculatedifc/(qN) - SF_I.(2*n - k)/2"n <y, thenthe
protocol fails;

otherwise the protocol succeeds and certifies that the bit sequence has minimal positive entropy evenin
the presence of quantum auxiliary information.

2. Method according to claim 1, wherein the non-local game is the CHSH game, which is such thatn =4 and k = 3.

3. System (1) for carrying out the method according to any one of claims 1 or 2, comprising a quantum device D.

4. System (1) according to claim 3, comprising a quantum dot single-photon source.
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5. System (1) according to any one of claims 3 or 4, comprising a photonic chip.

6. System (1) according to claim 5, wherein the photonic chip comprises beam splitters and thermo-optical phase
shifters, and wherein the inputs of the quantum device D correspond to the choice of phase shifter parameters.

7. System(1)accordingtoany one of claims 3to 5, comprising photon detectors, andwherein the outputs ofthe quantum
device D correspond to photon detection events.

8. System (1) according to any one of claims 3 to 7, comprising cryptographic service software integrating a user
interface and a data processing module,

» wherein the user interface is configured to receive a request from a user to obtain a cryptographic key and
transmit an encrypted cryptographic key to the client

» wherein the data processing module is in communication with the quantum device D, configured to transmit a
requestto the quantum device D to receive arandom bit sequence, then test the bit sequence to certify thatthe bit
sequence has minimal positive entropy evenin the presence of quantum auxiliary information, then, in the event
ofvalidatingthe test, generate an encrypted cryptographic key from the bitsequence, then transmitthe encrypted
cryptographic key to the user via the user interface.

9. System (1) according to one of claims 3 to 8, comprising a module for storing bit sequences having minimal positive
entropy evenin the presence of quantum auxiliary information, previously certified by means of the quantum device D.
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[Fig. 4]
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[Fig. 6]
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Fig.7
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